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Cetinje, 25. decembar 2013. godine
Broj:

GRADONACELNIKU PRIJESTONICE

Izvjestaj o radu Centra za informacioni sistem
za period 01.01.2013.- 31.12.2013.g.

Postovani gospodine Gradonacelnice,

Koristim priliku da Vas shodno radnoj obavezi koja se ti¢e dostavljanja Izvjestaja o radu
na uvid Gradonacelniku, informiSem o aktivnostima Centra za informacioni sistem tokom
2013.godine., stanju u sluzbi, te o poteskocama sa kojima se sustijeéemo, 1 o planovima i
prioritetima za naredni period.

Rezime realizovanih aktivnosti tokom 2013. godine

Shodno zaduzenjima propisanim Odlukom o organizaciji i nacinu rada lokalne uprave
Prijestonice Cetinje, Centar za informacioni sistem je izvrSavao propisane poslove i zadatke, a

pored svakodnevne pomodi u koris¢enju racunara zaposljenima u Prijestonici, posebno sljedece:

- Zbog nepredvidenih problema u radu komunikacione mreze, i otezanog funkcionisanja
novog sistema elektronske uprave, kontinuirano su ulagani napori kako bi se u saradnji sa
izvodacima radova obezbijedila stabilnost, sigurnost i funkcionalnost mreze i podataka, i
pruzila podrska nesmetanom pristupu serverima koji opsluzuju sve organe Prijestonice.

- Vrdena je redovna reinstalacija operativnih sistema i aplikacija neophodnih za
funkcionisanje odredenih korisnika €iji je rad na racunaru bio otezen i nefunkcionalan.
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Viseno je otklanjanje kvarova i problema na postojecoj korisnickoj opremi, kao i nabavka
i ugradnja odredenih rezervnih djelova za nesmetano koriSéenje racunarske opreme u
Prijestonici.

Svi opstinski racunari su pripremljeni za rad u serverskom i mreznom okruzenju. Na
svim racunarima izvrSena je konfiguracija mreznih parametara i instalacija potrebnih
programa i servisa, azuriranje softvera SmartTech i instalacija antivirusnih programa.
Standardno su u cilju zastite podataka radene back-up procedure sa servera koji
opsluzuju sluzbe i sekretarijate Prijestonice.

Obezbijedivana je tehnicka podrska prilikom odrzavanja sjednica Skupstine Prijestonice i
brojnih drugih dogadaja odrzanih u Skupstinskoj sali, svecanoj sali i sali za sastanke
unutar zgrade Prijestonice.

Nastavljeno je sa vodenjem elektronskih evidencija dnevnika rada sluzbenika i
namjestenika sluzbe.

Izraden je i1 usvojen Program rada Centra za informacioni sistem za period 01.01.2013.-
31.12.2013. godine.

Uradena je analiza trenutnog stanja racunarske opreme u Prijestonici i prijedlog nabavke
nove. Takode, planirano je kreiranje jedinstvene baze u kojoj e postojati precizna
evidencija o svakom racunaru u Prijestonici, o njegovim karakteristikama, koriséenju,
potrebnim aplikacijama i slicno. U tom smislu, dovisice se veé zapoceti proces dodjele
korisnickih prava, pa ¢e samo nadlezni sluzbenici Centra imati moguénost intervencija na
rac¢unarskoj opremi, ¢ime bi trebalo da se unaprijede uslovi za kvalitetniji rad dostupne
opreme.

Izraden je Vodi¢ za pristup informacijama u posjedu Centra za informacioni sistem
Prijestonice Cetinje i Program obuke pripravnika.

Za potrebe personalne sluzbe Seckretarijata za lokalnu samoupravu, kreirana je
jedinstvena baza podataka o evidenciji zaposljenih u Prijestonici.

Organizovana je svakodnevna kontrola sistema video nadzora “Cetinje — siguran grad” u
smislu provjera i obezbjedivanja funkcionalnosti, zbog cestih prekida rada sistema na
nekoj od nadzorom pokrivenih lokacija, kao 1 zbog ucestalih kvarova instalirane opreme.
Sluzbenici CIS-a su u nekoliko navrata obilazili teren u cilju pruzanja podrske
specijalizovanim monterima koji su radili na otklanjanju smetnji u radu opreme koja se
koristi za video nadzor i besplatni internet u gradu.

Obezbijedena je tehnicka podrska i izvrSena instalacija 1 share-ovanje Stampaca i skenera u
Javnoj ustanovi Narodna biblioteka i ¢itaonica ,Njegos®, rijesen je problem sa internet
konekcijom, obavljene instalacije operativnih sistema i antivirusa u Sluzbi zastite i
spasavanja - Vatrogasni dom.

Organizovana je prezentacija antivirus softvera McAfee kojoj su prisustvovali nadlezni
sluzbenici i predstavnici dobavljaca.

Omoguceno je unaprijedenje servera prelaskom na noviju verziju operativnog sistema i
instalirane su serverske verzije Kataloga opstinskih i drzavnih propisa, dobavljaca Nespa.
Preduzete su aktivnosti u koordinaciji sa kompanijom DigitMontenegro iz Podgorice na

virtuelizaciji servera, stavljena tri virtuelna servera na jednom fizickom (Windows server
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2003, Windows server 2008, CENT OS), kloniran je stari server koji koristi Uprava
lokalnih javnih prihoda i prebacen je na virtuelnu masinu server Windows 2003.
Instaliran je Proxy server na CENT OS virtuelnoj masini preko kojeg svi racunari u
mrezi ostvaruju internet konekciju na jednobrazan nacin, ¢ime je omogucena laksa
kontrola pristupa.

Nabavljen je i postavljen firewall uredaj i konfigurisane su sigurnosne polise na njemu
kako bi se ostvarila bolja zastita i kontrolisao saobracaj u mrezi Prijestonice. Nabavljen je
1 postavljen load balancer uredaj i konfigurisan za rad sa 4 ADSL rutera u cilju
optimizacije troskova, te su shodno tome otkazani ugovori za vise ADSL konekcija kod
Crnogorskog Telekoma.

Izmjestene su telefonske linije 1 premjesteni ADSL ruteri u sistem salu kojoj imaju
pristup samo sluzbenici CIS-a. Izmjestena je telefonska linija i konekcija koju koriste
birac¢ki spiskovi (MIPNET), kao i prate¢a oprema koja je neophodna za konekciju sa
centralnom bazom u Podgorici.

Instalirana je nova racunarska oprema i obezbijedena tehnicka podrska u Dnevnom
centru za djecu 1 omladinu sa smetnjama i teSkocama u razvoju.

Obezbijedena je podrska za funkcionisanje i instaliranje potrebnih programa i servisa u
Americkoj citaonici.

Visena je redovna provijera funkcionalnosti opreme za “Cetinje — siguran grad” kao i
dostavljanje video zapisa po zahtjevu u Kabinet gradonacelnika na dalju nadleznost.
Obavljeno je kreiranje i azuriranje web-sajta Javnoj ustanovi Narodna biblioteka i
citaonica ,Njegos§”.

Uraden je redizajn vizuelnog identiteta za Udruzenje lica sa tjelesnim invaliditetom CG.
Otklanjani su hardverski problemi i vrsene intervencije na fjesavanju softverskih
problema u Turistickoj organizaciji Prijestonice Cetinje 1 udruzenju ,,Zensko
preduzetnistvo Cetinje®.

Visene su instalacije prinovljenih verzija Kataloga opstinskih i drzavnih propisa
dobavljaca Nespa u Javnom preduzecu ,,Sportski centar®.

Radeno je administriranje RNKIPE sistema (Registar novcanih kazni i prekrsajne
evidencije) i podrska sluzbenicima Komunalne policije za rad u tom okruzenju, a
sluzbenici CIS-a su prisustvovali obukama za koris¢enje registra.

Pruzana je tehnicka podrska prilikom otvaranja i u realizaciji pojedinih programa
Francuskog ugla ,,Frederik Rosif™.

Pruzana je tehnicka podrska Javnom komunalnom preduzecu -Cetinje.

Sluzbenici CIS-a su prisustvovali na vise seminara i obuka u organizaciji Uprave za
kadrove, na INFOFEST-u, na sastancima u organizaciji Ministarstva za informaciono
drustvo 1 elektronske komunikacije, na raznim drugim sastancima vezano za
unaprijedenje ICT infrastrukture i sli¢no.

Direktor Centra je, pored poslova odredenih aktom o organizaciji i sistematizaciji radnih
mjesta, kao tehnicko lice izabran u tim koji radi na medunarodnom projektu
E*STORMED koji ima za cilj ostvarivanje usteda u energiji koris¢enjem atmosferskih

voda, te je u tom svojstvu prisustvovao brojnim domadim i inostranim sastancima,
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okupio je Regionalnu grupu za podrsku na projektu, organizovao sastanke i prezentacije
za clanove grupe. U cilju projekta blisko saraduje sa clanovima radne grupe, prikuplja
obimnu dokumentaciju iz razli¢itih sekretarijata i ustavova, te obraduje podatke i Salje
izvjestaje partnerima u inostranstvu.

- Direktor Centra je u saradnji sa Agencijom za elektronske komunikacije konstantno radio
na stvaranju preduslova za gradnju bazne stanice operatora Univerzalnog servisa za
mijestane Tresnjeva 1 okolnih sela, te u tom smislu pruzao podrsku i asistirao u
prikupljanju dokumentacije neophodne za zadovoljavanje uslova za pruzanje te usluge.

- Obavljana je komunikacija sa nadleznim drzavnim organima i ovlas¢enim distributerima
operativnih sistema u cilju unaprijedenja servisa i legalizacije softvera u Prijestonici.

- Tokom 2013. godine cetiri pripravnika visoke struc¢ne spreme su se osposobljavala za

obavljanje poslova iz nadleznosti Centra za informacioni sistem.

Pored uobicajenih zahtjeva za intervencije koje je sluzba primala, jedan dio zahtjeva koje
je CIS primio se odnosi na Zahtjeve za preuzimanje video zapisa kojih je u izvjestajnom periodu
bilo 15, pa su nakon standardne procedure trazeni zapisi uredno dostavljani Gradonacelniku na
dalju nadleznost. Takode, u 2013. godini po Zakonu o slobodnom pristupu informacijama
Centar za informacioni sistem je primio 3 zahtjeva, po kojima su donesena odgovarajuca rjesenja
- jedno Rjesenje kojim se dozvoljava pristup, a dva zahtjeva su uz propratni dopis proslijedena
nadleznim organima lokalne uprave na dalji postupak.

Kadrovska struktura u organu lokalne uprave

Ukupan broj trenutno zaposljenih u sluzbi je 12, od cega je 8 na neodredeno vrijeme, a 4
na odredeno vrijeme. Po kvalifikacionoj strukturi 1 zaposljeni ima magistraturu, 7 zaposljenih
imaju visoku stru¢nu spremu (VI ili VII nivo kvalifikacije), a 4 srednju stru¢nu spremu. Nakon
sto su se tokom 2013. godine 4 pripravnika visoke strucne spreme osposobljavala za poslove iz
nadleznosti Centra za informacioni sistem, produzeno im je poslovno angazovanje po ugovoru o
djelu na mjesec dana radi pomoé¢i u radu na tekucim aktivnostima CIS-a. Sluzbenici i
namjestenici u okviru svojih moguénosti iskazuju predanost i interesovanje za posao, ali je
neophodno obezbijediti i sprovesti odgovarajuce specijalizovane obuke i usavrsavanja kako
bismo spremnije mogli odgovoriti na zadatke i probleme u radu u narednom periodu.

Kljucne poteskoce u realizaciji aktivnosti Centra za informacioni sistem

Imajudi u vidu ¢injenicu da su upotreba znacajnih projekata tek zazivjela (elektronska
obrada dokumenata koriS¢enjem SmartTech softvera, novoizgradena mrezna infrastruktura,
Wireless Cetinje, Cetinje — siguran grad), nailazili smo na brojne probleme u funkcionisanju svih
servisa. Sigurno najznacajni projekat koji jos uvijek nije zazivio na zadovoljavajuéi nacin je

projekat nove elektronske uprave, kojega za sada uglavnom koriste samo sluzbenici Gradanskog
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biroa. U prvim danima tekuce godine susreli smo se sa problemima u funkcionisanju softvera
koji je napravljen po narudzbi Prijestonice za tu svrhu. Problem ne postojanja funkcionalnih
rac¢unara u velikom broju sluzbi, pored nezinteresovanosti sluzbenika, doprinio je da novi model
rada nije jo$ implementiran kako je zamisljeno. Iako se svakodnevno radi na prevazilazenju
uocenih problema, ocigledno je da ¢e u narednom periodu biti potrebna znacajnija interakcija sa
svim sluzbama zbog pomodi u kori§éenju ovog softvera. U prilog ovome govori ¢injenica da i
pored vise realizovanih obuka i poziva za dodatne obuke, izuzetno mali broj sluzbenika je
pokazao interesovanje za funkcionisanje novog sistema koji je vrlo bitan za imidz Prijestonice u
nastupaju¢em periodu i za dobrobit nasih gradana. Stoga je opravdana pretpostavka da ¢e u
narednom periodu postojati veliki broj zahtjeva za pomoé u koris¢enju ovog softvera i
otklanjanju ucinjenih gresaka, nedoumica i slicno.U tom smislu, broj obradenih predmeta u
softveru ne prati realno stanje 1 uglavnom predmeti izgledaju nezavrieni, ¢ime se podaci o
kvalitetu rada organa Prijestonice ne mogu na efikasan i tacan nacin sagledati, iako za to postoji
tehnicka moguénost. Bududi, da 1 oni izuzetno rijetki zaposljeni koji koriste ovaj softver u radu,
ne postupaju u skladu sa uputstvima, i pored redovnih sugestija od strane sluzbenika CIS-a,
mozemo reéi da za sada novi model rada nije dao zadovoljavajuée rezultate na unaprijedenju
rezultata Prijestonice Cetinje. Ne postojanje adekvatnog elektri¢nog napajanja i agregata u zgradi
Prijestonice, koji bi obezbijedili neprekidni rad sistema, jedan su od razloga zbog kojih je

nemoguce jo$ uvijek.se osloniti na ovaj sistem rada

Budu¢i da je nakon preporuka relevantnih institucija, odluceno da se Centar za
infomacioni sistem bavi projektom ,,Cetinje - siguran grad®, neophodno je opredijeliti i posebno
obuciti sluzbenike koji ¢e se detaljnije baviti ovim, i projektom Wireless Cetinje ispred
Prijestonice. Ovo stoga, $to se za prvih godinu dana rada ovih sistema pokazalo da vremenske
neprilike i uslovi na Cetinju imaju velik negativni uticaj na opremu i odrzavanje tih sistema, pa je
potrebno intezivnije bavljenje ovom problematikom. Dodatne poteskole stvara nam cinjenica
§to Prijestonica ne izmiruje redovno dugovanja prema dobavljacima, pa je razumljiva njihova
nezainteresovanost da needukovanim sluzbenicima pomognu u rjesavanju problema u radu
pojedinih servisa. Zbog nagomilanih dugova, pojedini izvodaci ignorisu zahtjeve da otklone
nepravilnosti u radu servisa i da zamijene osteéenu opremu, pa smo dosli u situaciju da ¢ak ni
inicijalno dogovoreni posao nije doveden do kraja, a istovremeno su istekli rokovi za garancije
nad ve¢ stradalom opremom. Zbog svega navedenog, sluzbenici CIS-a nijesu u moguénosti da
preuzmu odgovornost za eventualne kvarove, ispade ili nefunkcionisanje opreme koja nam je
data na koriséenje, ali ipak u skladu sa svojim moguénostima ulazu konstantne napore da se
problemi sto prije prevazidu. Kao jedan od problema koji se pokazao vrlo ¢estim u prethodnoj
godini je nemogucénost koriséenja vozila sa korpom koje se koristi za eventualne intervencije na
sistemu video nadzora. Naime, sluzbenici Prijestonice koji opsluzuju to vozilo ¢esto imaju druge
prioritete, ili je vozilo neupotrebljivo, pa smo nekoliko puta bili prinudeni da asistencije u tom
smislu trazimo od Elektrodistribucije Cetinje koja nam je, kada je bila u moguénosti, izlazila u
susret. Ocigledno se mora na¢i model da se ovakvo stanje promijeni.

Ideja da se putem web-sajta pruzi uvid u zbivanja u pojedinim djelovima grada koji su

pokriveni video nadzorom nije zazivjela jer je Prijestonici neophodna daleko bolja internetska
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veza sa veéim #pload kapacitetima. Mjesecni troskovi koji bi se pojavili za realizaciju ove ideje za

sada su preveliki, pa radimo na trazenju alternativnih rjesenja.

Kljuéni djelovi mrezne infrastrukture koji imaju za cilj da obezbijede nesmetano, sigurno
i upravljivo okruzenje za obavljanje poslova, ne funkcionisu jo$ uvijek na nacin koji bi
obezbijedio ugodan rad na racunaru. Razlozi su djelimicno veé opisani, a takode se pokazuje da
je neophodno dodatno pojacati kontrolu protoka informacija i pristup odredenim servisima u
mrezi Prijestonice. Primijeceno je neracionalno koriséenje zajednickih resursa ¢ime se izazivaju
zagusenja na mrezi i otezan pristup internetu, pa je neophodno nabaviti upravljivi L3 svi¢ kojim
¢emo biti u moguénosti da bolje segmentiramo saobracaj, te izdvojiti sredstva za specijalizovane
obuke sluzbenika za odredene konkretne vrste poslova. Budu¢i da te obuke osim $to duze traju
nijesu ni jeftine, predlazem da se sluzbenici kojima se odobri takva vrsta obuka, obavezu
posebnim ugovorom na ostanak na radu u Prijestonici na neko odredeno vrijeme, ili da u

suprotnom vrate Prijestonici novac uloZen u njihove specijalisticke obuke.

Napominjem da u protekle tri godine zbog krize i lose ekonomske situacije, budzetom
opredijeljene stavke nijesu mogle biti iskorisc¢ene, pa je iznova neophodno opredijeliti i odobriti
koriséenje sredstava za obuke zaposljenih od dijeg rada ¢e direktno zavisiti funkcionisanje
¢jelokupnog sistema lokalne administracije. Primjera radi, u 2011.g. iskoris¢eno je svega 32%
predvidenih sredstava, dok je 2012.g. najvedi dio dodijeljenih sredstava koja su bila daleko niza
od trazenih, usmjerena na nabavku opreme za projekte koji nijesu opisani Odlukom o
organizaciji 1 nacinu rada lokalne uprave Prijestonice Cetinje, ve¢ su naknadno dodijeljeni Centru
za informacioni sistem. Na isti nacin je postupano tokom 2013.g. pa se ¢ak ni ona odobrena
sredstva nijesu mogla iskoristiti za namjenu koja je bila predvidena. Na ovaj nacin, bilo je
onemoguceno kvalitenije servisiranje svih opisanih servisa.

Problem postojanja uglavnom nelegalnog softvera je jedno od goruéih pitanja koje treba
rjesavati. Kroz komunikaciju i sastanke sa predstavnicima Microsoft-a za Crnu Goru, veé je
trazeno da se Sto prije rjesava pitanje zakonitog koris¢enja njihovih proizvoda. Ovo zahtijeva ne
mala sredstva, i to ne jednokratno ve¢ u duZzem vremenskom periodu, pa zbog komplikovane
finansijske situacije predlazem prelazak na operativne sistema otvorenog koda (tipa Ubuntu-a) za
sve rac¢unare koji nemaju legalnu licencu, ¢ime e se napraviti znacajne ustede, a Prijestonica ¢e se
uvesti u red legalnih korisnika ICT-a.

Kompletno okruzenje koje opsluzuje sve organe lokalne uprave trenutno nema prijeko
potrebne rezervrne resurse koji bi se koristili za redudansu sistema, ¢ime bi mogucénost prekida u
radu i eventualnog gubitka podataka bila svedena na minimum. Stoga je potrebno opredijeliti dio
sredstava za nabavku dijela opreme koja ce raditi u paraleli sa postojeom i na taj nacin podici

sigurnost na mnogo veéi nivo.

Kao jedan od problema, vazno je istaci da je trenutno 15 sluzbenika CIS-a rasporedeno u
svega dvije kancelarije pa uslovi za normalan rad nijesu zadovoljeni. Nedostatak odgovarajuéeg

namjestaja, kao i racunarske opreme cini poseban problem, koji treba rjesavati.
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Kljucne aktivnosti u narednom periodu

U 2013. godini, pored redovnih aktivnosti na osnovu zahtjeva razlic¢itih korisnika,
prioriteti Centra za informacioni sistem bile su aktivnosti vezane za odrzavanje novoizgradene
racunarske mreze lokalne uprave, a koje podrazumijevaju omogucéavanje nesmetanog
funkcionisanja novog sistema clektronske uprave, te odrzavanje opreme za projekte ,,Cetinje —
siguran grad“ i Wireless Cetinje. Kako je postalo jasno da ¢e za nesmetano funkcionisanje
sistema u 2014.g. biti neophodno obezbijediti bolju funkcionalnost, stabilnost i sigurnost mreze i
podataka, kao i podrsku pristupu serverima koji ¢e opsluzivati sve potrebe organa Prijestonice,
kao jedan od preduslova treba planirati specijalizovane obuke zapodljenih u pojedinim
segmentima administriranja 1 koriséenja ICT komponenti koje posjedujemo i onih cija se
nabavka planira. Zbog specifi¢nosti strukture zaposljenih u lokalnoj samoupravi u cilju realizacije
projekta elektronske uprave bi¢e potrebno uloziti ne male napore za uspjesnu realizaciju ovog
projekta.

Takode, planirana je nabavka odredene kolicine rezervne IT opreme neophodne za
kvalitetan rad Citave infrastrukture, a potrebno je uvesti i serversku zastitu antivirusnim
programom, pa ¢e ve¢ u prvim mijesecima 2014. godine biti obavljeno tromjesecno testiranje
odredenih licenciranih aplikacija, nakon cega bi valjalo napraviti ugovore sa specijalizovanim

kompanijama o koris¢enju potrebnih usluga i servisa.

Postignut je dogovor sa kompanijom SmartTech da za cijenu mjesecnih troskova na
odrzavanju softvera koji opsluzuje Gradanski biro i sve organe Prijestonice, razviju novo rjesenje
za pristup ovom softveru preko browser-a ¢ime e se omoguditi Prijestonici da postepeno prelazi
na besplatne operativne sisteme, pa ¢ée se na taj nacin ostvariti znacajne ustede. Osim toga,
Prijestonica ¢e od sadasnjeg manje/vise nelegalnog korisnika razli¢itih vrsta softvera postepeno
uéi u kategoriju legalnih korisnika ICT opreme. Zbog specifiénosti procesa, zelja nam je da
nekoliko visokoskolaca koji su upoznati sa ovim namjerama, i koji su odradili pripravnicki staz u
CIS-u tokom 2013.g., zadrzimo na odredeno vrijeme, kako bismo na $to bezbolniji nacin zavrsili
planirani prelazak na, za korisnike novu platformu koja ¢e zahtjevati pomo¢ u radu.

Potrebno je pokusati u saradnji sa Sekretarijatom za finansije i razvoj preduzetni$tva
omoguciti redovno izmirivanje obaveza prema svima dobavlja¢ima, te nakon regulisanja
dugovanja pokusati otkloniti postojece smetnje 1 zamijeniti dio nefunkcionalne opreme. U tom
smislu bi valjalo nadi adekvatnu i sposobnu kompaniju specijalizovanu za sisteme video nadzora,
koja bi mogla da v1si intervencije u najkra¢em vremenu, bududi da je izvoda¢ radova iz Slovenije

i nije u prilici da brzo reaguje na zahtjeve Prijestonice.

U saradniji sa drzavnim organima koji rade na promociji informacionog drustva pokusace
se ostvariti saradnja kako bi se omogucdilo naprednije koris¢enje resursa, i podigao nivo usluga

koje ovaj organ pruza u okviru svojih ingerencija.
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mr Nikola Radunovi¢, dipl.ing.el
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